Детермінанти злочинності майбутнього: віртуальні виклики людству by Касьяненко, Д.І.
ХХ Всеукраїнська наукова конференція з кримінології для студентів, 
аспірантів та молодих вчених (м. Харків, 16 листопада 2020 р.)
260 261
Касьяненко Д.І., 
студентка 6 курсу, 3 групи, Інституту 
прокуратури та кримінальної юстиції 
Національного юридичного університету 
імені Ярослава Мудрого
ДЕТЕРМІНАНТИ ЗЛОЧИННОСТІ МАЙБУТНЬОГО: 
ВІРТУАЛЬНІ ВИКЛИКИ ЛЮДСТВУ
Ключові слова: детермінанти, злочинність майбутнього, кі-
берзлочинність, віртуальні виклики. 
Анотація. У тезах розглянуто основні причини та умови (де-
термінанти) злочинності майбутнього. Охарактеризовано правові, 
соціальні, економічні, політичні, психологічні, технологічні чин-
ники кіберзлочинності.
Аннотация. В тезисах рассмотрены основные причины и усло-
вия (детерминанты) преступности будущего. Охарактеризованы 
правовые, социальные, экономические, политические, психологи-
ческие, технологические факторы киберпреступности.
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Summary.The theses consider the main causes and conditions (de-
terminants) of crime of the future. Legal, social, economic, political, 
psychological, technological factors of cybercrime are described.
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На сьогодні залишається актуальною проблема, яка пов’я-
зана зі злочинністю в майбутньому. Постіндустріальна стадія 
розвитку людства вимагає нових підходів до визначення при-
чин та умов злочинності. Вже на сучасному етапі та в майбут-
ньому необхідно змінювати підхід до розгляду детермінантів 
злочинності, впроваджувати ідеї та погляди, які будуть відпо-
відати новим викликам людству. Методологічною основою до-
слідження є твердження, що людський потенціал формується на 
основі стосунків усередині груп людей, які об’єднуються через 
спільні інтереси та підтримують неформальні контакти з метою 
взаємної вигоди та допомоги. Людський потенціал нерозривно 
пов’язаний з інституційними формаціями, буквально сформова-
ними ними [6]. 
У майбутньому перелік детермінантів злочинності буде розши-
рюватися за рахунок вивчення міжнародних кримінальних корпо-
рацій та їх злочинної діяльності, а також дослідження нових форм 
злочинної поведінки у сфері інтелектуальної власності та цифро-
вих технологій. З огляду на це необхідно здійснювати постійний 
моніторинг соціального середовища і кіберпростору задля вияв-
лення явищ та процесів, що несуть об’єктивну загрозу і з якими 
вже зіштовхується людство [1, с. 173].
Кіберзлочинність – це злочинність у так званому «віртуально-
му просторі». Кіберзлочинність уже стала великою проблемою 
для всього світу і невпинно зростає. Правоохоронні органи нама-
гаються поспіти за нею: законодавці ухвалюють нові закони, фор-
муються спеціальні підрозділи по боротьбі з кіберзлочинністю. 
Кіберзлочин, як і будь-який інший злочин, є не лише правова, а й 
соціальна проблема [3, с. 13]. Висока складність соціальних сис-
тем є безумовною ознакою нелінійності законів залежності станів 
таких систем від певних зовнішніх та внутрішніх факторів [8].
Реалії сьогодення все частіше підштовхують людство до про-
цесів глобалізації. Інноваційний розвиток поєднаний з побічним 
негативним явищем злочинного спрямування – злочинами, які 
пов’язані з використанням електронно-обчислювальної техніки, 
систем та комп’ютерних мереж приєднаних до глобальної мережі 
або використання електронно-обчислюваних машин при вчиненні 
злочину [5, с. 81].
Якщо аналізувати правові детермінанти кіберзлочинності, то 
українське законодавство в кіберсфері не повністю відповідає 
світовим нормативам, а тим більше сучасним умовам. У 2001 р. 
Комітетом Міністрів Ради Європи затверджена Конвенція про 
кіберзлочинність (Україна ратифікувала у 2005 році). Аналізую-
чи структуру кіберзлочинності в розрізі множинності не можна 
оминути не вирішене нормативно на національному рівні питан-
ня корпоративної відповідальності (або відповідальності юри-
дичної особи). Безумовно необхідним і своєчасним є підписаний 
Президентом України Указ, яким приведено в дію рішення РНБО 
України від 27.01.2016 «Про Стратегію кібербезпеки України». 
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Стратегією визначено коло суб’єктів, що займаються забезпечен-
ням кібербезпеки. Система передбачає наявність чіткої ієрархії і 
підпорядкованості, а перелічені в даній Стратегії суб’єкти хоча і 
відносяться до однієї гілки влади, але все ж таки залишаються ок-
ремими відомчими одиницями [5, с. 82-83].
Соціальні детермінанти виступають своєрідними передумова-
ми функціонування та розвитку кіберзлочинності. В першу чергу, 
це зміни в соціальному житті, породжені сучасним науково-тех-
нічним прогресом, пов’язані з інформатизацією суспільств (упро-
вадження мережі третього та четвертого покоління (3G та 4G) 
операторами мобільного зв’язку), та зумовленого цим створенням 
і розвитком нових суспільних відносин у сфері комп’ютерної ін-
формації. У зв’язку з цим, багато сфер суспільної активності пере-
ходить у віртуальний простір, що не залишилось без уваги кримі-
нального середовища та створило нові можливості для вчинення 
різноманітних злочинів за допомогою електронно-обчислюваної 
техніки. Кіберзлочинність виступає побічним продуктом так зва-
ної «технореволюції» [2, с. 260]. 
На окрему увагу заслуговують політичні та економічні детермі-
нанти. В інтернет-просторі точиться боротьба за свідомість та настрої 
громадян, практикується різного роду шпигунство, точиться так зва-
на «кібервійна». Країни під пануванням ООН мають намір підписати 
документ із умовною назвою «Пакт про електронний ненапад» через 
занепокоєння і побоювання урядів держав в цій сфері. Потужна атака 
в кіберпросторі здатна паралізувати і заблокувати найбільш важливі 
сегменти телекомунікаційної мережі в країні, дестабілізувати банків-
ську систему та економіку держави загалом [4, с. 179]. 
Існують й інші детермінанти, наприклад, психологічні, техноло-
гічні, ті, що пов’язані з віктимною поведінкою потерпілих. Більшість 
населення ігнорує правила поводження з комп’ютерною технікою 
(відсутність антивірусних програм, неліцензійне програмне забез-
печення тощо), що надає більше можливостей високопрофесійним 
хакерам легко отримати доступ до слабо захищених мереж ЕОМ. 
Таким чином, в результаті розвитку інформаційних технологій 
постійно з’являються нові можливості, які зараз і в майбутньому 
будуть широко використовуватись представниками кримінального 
світу. Кіберзлочинність здійснює вагомий тиск на суспільні, пра-
вові, економічні, політичні відносини. Задля запобігання злочин-
ності в майбутньому необхідно своєчасно реагувати на віртуальні 
виклики людству, виявляти причини та умови, які її детермінують. 
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